
 

台達資通安全執行情形 

 資通安全管理 

(一) 資通安全風險管理架構 

本公司已成立資訊安全委員會，由執行長擔任主席並由資訊長擔任資訊安全長，全球各事業群與各地區高階主管均為委員會

委員；亦成立「資訊安全部」，專責台達集團資訊安全及實體安全規劃與相關的稽核事項，並促進此委員會運行。資訊安全

委員會透過每季管理審查會議，審核資安風險分析結果及本公司採取對應的防護措施與方策，確保資訊安全管理體系持續運

作的適用性、適切性及有效性。資訊安全長每年向董事會彙報資安管理成效及資安策略方向，以確保資訊安全政策與管控落

實於台達集團全球各地區事業單位。今年度(112 年)已於 4 月 27 日由資訊安全長向董事會報告資安治理情形，董事會並通
過修訂台達集團資訊安全暨個人資料保護政策。 

 

 

 

 

 

 

 

 

 

 

 

 

 

(二) 資通安全政策 

本公司的資訊安全政策涵蓋本公司及海內外子公司，是以「一、維護適當之資訊安全等級，以確保資訊資產的機密性、完

整性、可用性；二、確保本集團資訊之安全，防止重要資料外洩或遺失；三、維護本集團作業環境資訊安全之一致性，並

兼顧資訊安全與資訊分享；四、符合適用之資訊安全相關法令與政策要求」為指導準則，以保護集團資訊資產為目標，建

置資安防護與偵測回應系統，擬定相關災害復原計畫及定期演練以防止未經授權或因作業疏忽對資訊資產所造成之損害。

本政策每年會配合政府法令、環境、業務與技術之變動評估檢討，其修正須經董事會核定後公告實施。每年亦會針對集團

員工，實施資訊安全政策及認知宣導，以加強同仁資訊安全意識。 

為有效落實資安管理，每月與海外各地區資安負責人召開例行會議，依據規畫、執行、查核與行動(Plan-Do-Check-Act, 
PDCA)的管理循環機制，檢視資訊安全政策適用性與保護措施，並定期向資訊安全委員會回報執行成效。  

「計劃階段」著重資安風險管理，為了強化資訊安全，本公司自民國 107 年導入 ISO27001 資訊安全管理體系的認證，使

資訊系統皆能在標準的管理規範下運作，降低因人為疏失造成安全漏洞及生產異常，也透過年度的複審作業，不斷持續改善。   

「執行階段」建構多層資安防護機制，持續更新資安解決方案，以智慧化/自動化機制提升各類資安事件之偵測及回應處理



 

程序的效率，並強化資訊安全及網路安全保護流程，以維護本公司重要資產的防護。 

「查核階段」定期監控資安管理指標成效，及上述管理系統每年第三方複審稽核，另委由知名的資安廠商進行滲透測試，以

確保持續提升資安管理及防禦能力。 

「行動階段」持續優化管理流程，提升員工資安意識，並以技術解決方案提升管理效率。 

 

(三) 具體管理方案 

為達資安政策與目標，建立全面性的資安防護，推行的管理事項及具體管理方案如下：  

 提升資安防禦能力：每年定期進行系統資安弱點分析及滲透測試，並加以補強與修護，以降低資安風險。建立網路安全
事件應變計畫，依事件嚴重度等級進行影響和損失評估，採取對應的通報及復原行動，且定期執行資安事件應變演練。 

 增進網路、端點及應用系統之安全：導入安全資訊和事件管理(SIEM – Security Information and Event Management)系
統，匯聚與篩選網路防護系統和關鍵系統的安全事件和日誌，進行自動化關連性分析與監控，以偵測和識別網路安全威

脅與攻擊，並根據預定規則即時通報警示。亦進行整體資訊系統網路安全區隔優化，且除同仁遠端登入均需多因子認證

外，特權帳號登入重要主機亦有多因子認證防護。  
 法令遵循及導入國際資安認證標準：為提升本公司資訊安全管理及個人資料保護機制，也有助於組織符合相關的法規要

求，本公司於民國 111 年擴大 ISO 27001 資訊安全標準認證範圍至歐洲區，另導入 ISO 27701 個人資料管理制度以加
強個人資料管理安全，並通過外部公證第三方查核驗證於民國 111 年 10 月同時取得 ISO 27001 擴大範圍及 ISO 27701
國際證書，證書有效期自民國 111 年 10 月至民國 113 年 8 月。本公司將持續強化資訊基礎建設與應用系統的安全防護，
並落實資料安全與個資保護機制。 

 風險管理：本公司依據 ISO 27001和 ISO 27701 提供的系統化的風險管理方法來識別、評估和管理組織所面臨的資訊安
全和個人資料保護風險。這些標準強調對資訊資產和個人資料進行全面的風險評估，並針對評估結果制定相應的風險管

理措施。 
同時，本公司也與國際資安大廠合作，透過其專業服務進行整體資安體檢，以公正第三方驗證之客觀結果，作為進階資

安強化的依據。本公司亦為 TWCERT成員，定期蒐集資安威脅情資，並做適當防範以降低公司可能暴露之風險。 
 強化同仁資安意識：為提升同仁資訊安全意識，除每年對台達集團全球員工舉辦資訊安全認知訓練外，亦對員工執行釣

魚郵件演練、釣魚郵件辨識宣導，並分析演練結果以持續提升演練之有效性。 
 疫情管制：因應全球 COVID-19 疫情，強化在家工作(WFH)的防毒駭及資訊安全保護措施，宣導勿使用公共電腦與網路

作為工作使用，善盡保護公司資訊之責任。 
 因應數位化轉型，針對雲端安全性推動更多的自動化整合方案以加強資安韌性。 
 

(四) 投入資通安全管理之資源 

資訊安全已為公司營運重要議題，對應資安管理事項及投入之資源方案如下： 

 專責人力：設有專職之資訊安全主管 1 人及「資訊安全部」14 人，負責本公司資訊安全規劃、資安系統運作、技術導入
與相關的稽核事項，以維護及持續強化資訊安全。 本公司於全球各地區亦有設置當地資訊安全代表，每個月召開會議，
以討論資訊安全相關事項。  

 教育訓練：所有新進員工到職前皆完成資訊安全教育訓練課程，並需簽屬資訊安全政策聲明；每年專業技術及管理單位
人員全球員工亦須完成年度資訊安全教育訓練並通過測驗，民國 112 年度亦對全集團員工安排年度教育訓練，內容包含
資安意識，資料保護，社交工程以及資安政策；資訊安全部會依據時事發行資安電子報，提醒員工最新的資訊安全風險、

零日漏洞...... 等，為提升同仁對於釣魚郵件之意識，資訊安全部每年針對全球員工舉辦至少兩次之釣魚郵件社交工程演
練。 
 



 

(五) 重大資安事件之影響及因應措施    

台達於民國 111 年 1 月遭受駭客攻擊，造成公司官方網站與內勤工作辦公室自動化(Office Automation)及相關系統運作異

常，資訊單位偵測到系統異常後，立即通報內部相關單位啟動資安事件應變機制，同時邀集外部資安專家協同進行事件之處

置，以遏制惡意程式擴散與攻擊手法之分析調查，同時迅速盤查受影響系統並立即進行系統復原；因此，本次事件對公司整

體營運未造成顯著影響及損失，亦依據法令規定本公司已向政府主管機關、執法單位進行通報與發布重大訊息。  

事件鑑識分析與調查之結果推測駭客是以社交工程之方式取得本公司員工帳號，進而透過網路入侵公司電腦系統發動攻擊。

面對日益升高的駭客攻擊威脅與風險，台達資訊安全部已加強對全球台達同仁的資安教育訓練與釣魚郵件演練，並優化可疑

郵件過濾機制，資訊團隊持續提升偵測網路威脅的監控機制及強化關鍵系統服務之安全管控措施，以降低資通安全風險避免

類似駭客攻擊事件再次發生。 
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